栈保护（SP）
编译参数
-fstack-protector-strong
原理
函数调用时会被分配栈空间，通过栈溢出可以被用于攻击，栈保护就是在函数栈尾加上一随机个校验值，当栈被溢出修改时，这个值会改变，当这个值被改时，函数就会调用__stack_chk_fail函数。
二进制特征为每个函数开始前都会压栈多一个变量，弹栈时会做一个检查，检查后根据结果跳转至__stack_chk_fail。
生效条件
1. 编译器支持ssp库。
2. 编译时加入编译选项，编译选项有三级，分别是-fstack-protector，-fstack-protector-strong，-fstack-protector-all，强度不同加入密度也不同。Gcc4.1版本开始支持-fstack-protector和-fstack-protector-all，4.9版本开始支持-fstack-protector-strong。
3. -fstack-protector-all强度最强，只要是存在出口的函数都会添加，如果函数不存在任何出口，比如所有分支都调用exit或者没有任何栈操作，则不会添加栈保护。
4. -fstack-protector-strong与-fstack-protector-all相比，添加条件除了原本-fstack-protector-all的添加条件以外增加了可能出错的栈操作的前提，比如数组操作，指针操作等，存在这些操作的函数会被添加栈保护，没有的话就不会。
5. 而-fstack-protector则是只有在风险较高的栈操作时才会被添加。
6. 当编译时后面添加-fno-stack-protector时，任何栈保护选项都不会生效。
例外情况
1．__stack_chk_fail是在函数返回之前进行插桩，如果函数没有得到返回，则不会插桩，例如：死循环、return之前有exit等。
2．库由其他库链接而成，SP为编译参数，链接时不生效，为正常结果
3．库如果没有函数，，则不需要添加sp栈保护
4．glibc编译ld.so.new使用自己的编译选项，为内部策略
5．一些简单文件由于没有数组等情况，导致添加stack-protector-strong选项后扫描出问题，可通过修改为stack-protector-all高强度栈保护来扫描确认
分析建议
SP选项的例外情况比较多，工具扫描出来的，大部分均为例外情况。实际已经添加了SP选项，具体的分析步骤可如下进行：
1. 使用make V=1，生成详细的编译日志。查看对应文件的编译过程，查看是否有加-fstack-protector-strong，且未加-fno-stack-protector。
注意，此处需要确认的是具体文件的编译情况，而不是编译日志中是否包含-fstack-protector-strong。
例如，对于coreutils-8.31-2.aarch64.rpm_/coreutils-8.31-2.aarch64.cpio_/usr/libexec/coreutils/libstdbuf.so文件，其编译日志中包含如下信息：
[image: ]
修改示例
	V2R8_tar_binscope/gcc-7.3.0-20190804.h16.eulerosv2r8.aarch64/usr/lib/gcc/aarch64-linux-gnu/7.3.0/libgomp.a(openacc.o)
	NO
	UNUSED
	UNUSED
	UNUSED
	UNUSED
	UNUSED
	UNUSED
	NO


上述文件扫描出来，openacc.o的SP选项为NO状态。经分析，openacc.o由源码文件openacc.f90生成，如下图所示。
[image: ]
与openacc.f90对应的Makefile.in文件中的内容如下图所示：
[image: ]
[bookmark: _GoBack][image: ]
从上图可以看出，设置FCFLAGS，可对相应的*.f90文件添加SP选项，因此在spec文件中设置FCFLAGS选项。
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二进制文件地址无关（PIC PIE）
编译参数
PIC：
–fPIC（-fpic）
PIE：
-pie –fPIE（-fpie）
原理
PIE通过aslr实现函数地址随机化，可执行程序采用地址无关实现，攻击者将很难借助系统中的可执行程序实施攻击。
PIC是通过GOT表来作为引索，从而实现共享库函数地址无关，使得多进程可以共用同一个共享库。
生效条件
当前版本的gcc无法在静态链接时生效PIC PIE，高版本可以支持。
例外情况
静态链接不生效
分析建议
使用binscope扫描工具或ldd命令可直接看到对应文件是否为静态链接。若不为静态链接，则属于未添加的情况，需要分析添加相应的编译选项。
修改示例
添加-fPIC –fPIE的分析参考SP选项。
上述选项修改不对会产生一个编译错误(recompile with –fPIC?)。该错误原因是使用了-fpie –fpic，需要使用-fPIC –fPIE。
[image: ]
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GOT表只读（RELRO）
编译参数
-Wl,-z,relro,-z,now
原理
动态链接共享库时，如果GOT表可以被改写，攻击者可以通过恶意改写攻击。
生效条件
当对象为可执行文件时，只有存在链接共享库，且共享库开启地址无关。
例外情况
可执行文件只有静态链接时或是链接库无地址无关时，此项选不生效
分析建议
该选项除静态链接文件外，大部分扫描出来的异常均为part relro，理论上part relro均可修改为full relro，需要分析修改。
修改示例：
对于gcc包，其libobjc库未加该选项，经分析，可如下修改：
其Makefile.in中的内容为：
[image: ]
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修改spec，添加如下：
[image: ]
BIND_NOW
编译参数
-Wl,-z,now
原理
在加载对象时正确解析符号（而不是在使用时，这称为延迟绑定）。
生效条件
当对象为可执行文件时，只有存在链接共享库，且共享库开启地址无关。
例外情况
可执行文件只有静态链接时或是链接库无地址无关时，此项选不生效。
分析建议
该选项与RELRO的要求一致。
RPATH/RUNPATH
编译参数
-Wl,--disable-new-dtags,--rpath [path]
原理
rpath选项是链接选项，主要用于防护LD_LIBRARY_PATH替换同名动态库的攻击。通过加入此选项可以指定一个运行时动态库搜索的路径，该路径的搜索优先级高于LD_LIBRARY_PATH指定的路径。也就是说，可执行文件在运行阶段进行动态库搜索时会首先在--rpath指定的路径查找动态库，然后才会到LD_LIBRARY_PATH指定的路径搜索。因此可以有效防御LD_LIBRARY_PATH =[attackpath]来替换同名动态库的攻击。
生效条件
只要设置了则会有rpath。使用readelf –d xx可查看相关的rpath路径。
例外情况
无。
分析建议
1. rpath除了使用—rpath显示指定外，libtool工具也会引入。libtool工具引入的rpath直接去除，会导致编译不通过。可以通过chrpath工具去除相应的rpath。
2. 对于/usr/lib、/usr/lib64等LD_LIBRARY_PATH也会查找的路径，可直接使用chrpath去除。
3. 对于/usr/lib/systemd这种路径，直接去除会导致程序运行时找不到相应的库。则可以考虑向/etc/ld.so.conf.d中写入xx.conf的配置文件，指明路径。然后去除rpath。
例如如，对于systemd包，其包含的rpath路径均为/usr/lib/systemd。这种路径直接使用chrpath去除，会导致最后找不到相关库的问题。因此，其去除办法如下：
[image: ]
[image: ]
[image: ]



附录
安全编译选项扫描工具，由工具部提供。
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diff --git a/gcc.spec b/gec.spec

index 68004daa3. .ea3d72f9b 100644
--- a/gce.spec

+++ b/gcc.spec

lee -34,7 +34,7 ea

Summary: Various compilers (C, C++, Objective-C, Java,
Name: gce

-Release: %{gcc_release}.h175{?dist}
:release: s{gcc_release}.hies{?dist}

License: GPLy3* and GPLV3+ with exceptions and GPLV2+ wi
: Development/Languages

#Source0: hcc-aarch6a-Linux-release. tar.bz2

OPT_FLAGS="SOPT_FLAGS -fPIE -Wl,-z,relro,-z,now"
OPT_LDFLAGS="S0PT_LDFLAGS -Wl,-Z, rélro, -z,now"
rexport FCFLAGS="SOPT_FLAGS"
CC="$CC" CFLAGS="SOPT_FLAGS" \
CXXFLAGS=""echd " SOPT_FLAGS * | sed 's/ -Wall /

Jecnho & SURI_FLALS - 1 sed s/ “Wall /
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--- a/gcc/ada/gec-1interface/Makefile.in

|+++ b/gcc/ada/gec-interface/Makefile. in

e -103,7 +103,7 @@ MAKEINFO = makeinfo

TEXI2DVI = texi2dvi

TEXI2PDF = texizpdf

GNATBIND_FLAGS = -static -x

-ADA_CFLAGS

|+ aDA_CFLAGS = -fPIC

ADAFLAGS = -W -Wall -gnatpg -gnata
FORCE_DEBUG_ADAFLAGS = -g

NO_STBLING_ADAFLAGS = -fno-optimize-sibling-calls
Jee ~2397,7 +2397,7 @@ TOOLS FLAGS T0_PASS= \
(GNATLINK)*  \

(GNATEIND) "

(CC) $(GCC_LINK_FLAGS) $(ADA_INCLUDES) $(LDFLAGS)
(cc) -fPICT $(GCC_LINK_FLAGS) $(ADA_TNCLUDES) $(LDFLAGS)

# Build directory for the tools. Let's copy the target-dependent
# sources using the same mechanism as for gnatlib. The other sources are
4if --git a/gec/configure b/gce/configure
index cfe006f. .aadassa 100755
--- a/gcc/configure
+++ b/gcc/configure
e -4931,14 +4931,14 @ case "s{target}* in
# Some targets support both -fPIC and -fpic, but prefer the latter.
# FIXME: Why?
1[34567186-*-* | x86_64-*-¥)
- PICFLAG_FOR_TARGET=-fpic
[+ PICFLAG_FOR_TARGET=-fPIC

mogk-*-*)
PICFLAG_FOR_TARGE

fpic

# FIXE: Override -fPIC default in libgec only?
sh-*-linux* | sh[2346lbe]*-*-Linux*)

- PICFLAG_FOR_TARGET=-fpic

[+ PICFLAG_FOR_TARGET=-fPIC

# FIXME: Simplify to sh*-*-netbsds?

sh-+-netbsdelf* | shl*-*-netbsdelf* | shs-=-netbsds | shsl*-*-netbsd*
[e@ -4954,7 +4954,7 @@ esac
# If the user explicitly uses -fpic/-fPIC, keep that.
case "S{CFLAGS_FOR_TARGET}" in

*-fpict)

- PICFLAG_FOR_TARGET=-fpic

- PICFLAG_FOR_TARGET=-fPIC
- fpIck)

PICFLAG_FOR_TARGET=-fPIC
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B S
echo "Euler0s %{version} %{gcc_release}' > gcc/DEV-PHASE
e -1377,7 +1379,7 @@ enablelada=,ada

enablelgo=, go
sendif

OPT_FLAGS="SOPT_FLAGS -fPIE -Wl,-z, relro, -z,now"
-0PT LDFLAGS="SOPT_LDFLAGS -Wl,-Z, relro,-2,now"

|+0PT_LDFLAGS="50PT_LDFLAGS WL, -z, relro, -z,now -pie*
CC="¢CC" CFlLAGS="SOPT FLAGS® \
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[Uibobjcs (Libsuffix) .la: $(0BJS)
$(LIBTOOL_LINK) s(cC) -o s@ s(0BJS) \
e, ~shared_libgce rpath s(toolexeclibdin) \
-version-info $(LIBOBIC_VERSION) s (EER
$(LTLDFLAGS)

[Libobjc_ges(Libsuffix) . la: s(0BIS_Ge)
$(LIBTO0L_LINK) s{cC) -0 s@ $(0BJS_GC) $(0BIC_BOEHM_GC_LTBS) \
iic, -shared-libgec -rpath §(toolexeclibdir)
-version-info $(LIBOBIC_GC_VERSION) §
$(LTLDFLAGS)
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--- a/gcc.spec
+++ b/gcc.spec
e -34,7 33,7 ce
Summary: Various compilers (C, C++, Objective-C, Java,
Name: gec

Version: 7.3.0

-Release: %{gcc_release}.hles{?dist}

:release: s{gcc_release}.h1on{?dist}

License: GPLy3* and GPLV3+ with exceptions and GPLv2+ with exceptior
Group: Development/Languages

#Source0: hcc-aarch6a-Linux-release. tar.bz2

e -725,6+725,7 @@ enablelgo=, g0

Sendif

OPT_FLAGS="SOPT_FLAGS -fPIE -Wl,-z, relro,-z,now"
OPT_LDFLAGS="$0PT_LDFLAGS -Wl,-Z,relro,-z,now"

|+export extra_ldflags_libobje="-Wl,-z, relro,-z,nou"

SOPT_FLAGS"
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remove rpath infs
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600w BELe” ] then
S6 [ v "$Eile” ] then
chrpath ~d $5ile
&

add rpath path fusr/Lib/systend in 1d so. conf. 4
kdix —p ${buildroot]{_sysoontdiz]/Ld so.conf. d
= acho “fusr/Lib/systend” > $lbuildroot!${_syscontdiz}/1d so. conf. d/8{nsnelb{_arch}. cont
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55,
E
557 systendmachine—i d-setup 4>/dev/mill ||

555 systemctl daemonreexec &>/dev/mill ||

556 journaletl —update-catalog &>/dev/mill ||

557 systend-tmpfiles —oreate &)/dev/mull ||

558

5504 oraste fvar/log/journal only en initial installation
5604 and only if it's writable (it won' t be in rpn-ostree)
59046 [$1 —eq 11 8 [ ~w #{ Losalstatedir} 1: then

52 wkdir p %] Locelstatedirh/Log/journel

EE

shipped 7 o
571 setfacl Ran giwheslirx, & gwheel rs, g adnirs, digiadnirx frar/log/journal/ 85/
572

5734 We rasat the snsblensnt of all services upon initisl installation

5744 hetps://bugzilla redhat. con/shon_bug. ogi7id=11187404023

5754 This will fix up ensblenent of sny preset services that got installed

5764 before systend dus to rpn ordsring problens

5774 hetps://bugzilla redhat. con/shon_bug. ogi7id=1647172

SEAE[$1 -ea 1] ; then

579 systenctl preset=all ®/dev/mll ||
50 8

581

E

E

5
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Weonfiglnoreplace) fete/re. dfinit. d/REAINE
Sdix /etofude/systend
Sconfig(noreplace) /eto/sdg/systand/user

%{_sysconfdir}/1d so. cont. d/lnane}#{_srch] cont

Fuse/1ib64/securi ty/pan_systend. s
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Wfiles Libs
Juse/Lib64/Libnss_systend 0.2
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image1.png
[make-prime-List src/make-prime-Ltist.o
focc -I. -I.. -I./lib -Tlib -I../lib -Isrc -I../src -fPIC  -02 -g -pipe -Wall -Werror=format-security -Wp,-D_FORTIFY_SOURCE=2 -Wp,-D_GLIBCXX_ASSERTIONS -fexceptioris -fstack
“switches -specs=/usr/1ib/rpm/openEuler/openEuler-hardened-ccl - fasynchronous-unwind-tables -fstack-clash-protection -D_GNU_SOURCE=1 -fno-strict-aliasing -fpic -¢ -o src/[

s rc/Tibstdbuf.c' |1 echo '../' src/libstdbuf.c

focc -fPIC -02 -g -pipe -Wall -Werror=format-security -Wp,-D_FORTIFY_SOURCE=2 -Wp,-D_GLIBCXX_ASSERTIONS -fexceptions |-fstack-protector-strong| -grecord-gec-switches -specs=/usr/Lib/rpn/opentuler/opentuler-
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o “test -f

[case sname 1n
install) prog="ginstall

e

o _f man/chroot 1-+ \
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