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dpdk包安全编译选项问题整改

什么是安全编译选项？
我个人理解，是在编译阶段通过增加某些选项，降低入侵者利用漏洞的风险，来达到保护系统的目的。
安全编译选项的适用范围：C/C++/java/Go 语言编写的应用层或内核态的代码。

以dpdk为例：
通过扫描结果可知，dpdk包的SP，Rpath/Runpath，Strip选项均存在问题，需要整改。
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SP选项（-fstack-protector-all/-fstack-protector-strong）
原理：
函数调用时会被分配栈空间，通过栈溢出可以被用于攻击，栈保护就是在函数栈尾加上一随机个校验值，当栈被溢出修改时，这个值会改变，当这个值被改时，函数就会调用__stack_chk_fail函数。
二进制特征为每个函数开始前都会压栈多一个变量，弹栈时会做一个检查，检查后根据结果跳转至__stack_chk_fail。
作用阶段：编译选项

判定方法：
sp选项扫描，可能会出现误报情况，一般通过查询编译日志，来查看选项是否符合要求。
注意：编译时，开启详细的编译日志选项，如
      make V=1 verbose=1    或   ninjia  -v  
[image: ]
在日志中查找 librte_meter.so.21.0 相关信息：
[image: ]通过日志，可以看到编译选项中没有 -fstack-protector-all/-fstack-protector-strong 选项，可以修改spec文件，进行添加。
[bookmark: _GoBack]
修改：
[image: ]
+278行：export CFLAGS=”%{optflags}”
修改CFLAGS，添加 -fstack-protector-strong 选项。

Rpath/Runpath选项
原理：
rpath选项是链接选项，主要用于防护LD_LIBRARY_PATH替换同名动态库的攻击。通过加入此选项可以指定一个运行时动态库搜索的路径，该路径的搜索优先级高于LD_LIBRARY_PATH指定的路径。也就是说，可执行文件在运行阶段进行动态库搜索时会首先在--rpath指定的路径查找动态库，然后才会到LD_LIBRARY_PATH指定的路径搜索。因此可以有效防御LD_LIBRARY_PATH =[attackpath]来替换同名动态库的攻击。
作用阶段：链接选项

判定方法：
可以通过 “ readelf  -d  $file ”命令可以，查看是否包含“rpath/runpath”。
以 dpdk-pdump 为例
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修改：
可以通过chrpath命令删除rpath，“ chrpath –d  $file ”
1） 添加编译依赖 chrpath
[image: ]
2） %install 阶段，使用chrpath 命令删除rpath。
为了防止删除后发生找不到相关库的问题，可以向/etc/ld.so.conf.d中写入xx.conf的配置文件
用来记录路径。
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3） 最后记得在 %file阶段，打包配置文件。
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Strip选项（-ldflags=-s）
原理：
可执行文件的符号表包含，符号的值、类型、名称，定义的函数，变量等等，链接阶段是基于符号表的信息才能正确的将多个文件链接起来，链接完成后，符号表对可执行文件没有任何作用，还有可能成为攻击者的“利器”，因此删除符号表不仅可以减少文件大小，又可以降低安全风险。
作用阶段：链接选项（不推荐，需要两次编译构建），一般使用strip命令

判定方法：
使用file命令查看可执行文件，包含“ not stripped ”字段，即为没有strip的意思
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修改：
1） 在 %install 阶段通过 strip 命令来删除符号表
[image: ]
2） rpm包在编译时会默认生成debugsource和debuginfo包，生成debuginfo包时，在 %file 打包阶段会执行strip去除可执行文件的调试信息，并将这些信息储存在debuginfo包中，以此达到strip的目的。
以当前dpdk包为例，编译后并未生成debugsource包和debuginfo包，查看dpdk.spec文件发现：
[image: ]
在 build阶段，debug_package 被定义为 0 ，即禁用调试程序包构建。
因此修改dpdk的strip问题时，删除这行即可。
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[ 28s] [175/2355] cc -0 lib/JBlg lib/librte_meter.a.p/librte_meter_rte_meter.c.o -Wl,--as-needed -Wl,--no-undefined -Wl,-01 -shared -fPIC -Wl,--start-group -Wl,-s
oname, 1ibrte_meter.so.21 -Wl,--no-as-needed -pthread -1m -1dl -lnuma lib/librte_eal.so.21.6 lib/librte_kvargs.so.21.e lib/librte_telemetry.so.21.e -Wl,--end-group -Wl,--version-scri
pt=/home/abuild/rpmbuild/BUILD/dpdk-20.11/1ib/librte_meter/version.map '-Wl,-rpath,$ORIGIN/' -Wl,-rpath-1link,/home/abuild/rpmbuild/BUILD/dpdk-20.11/arm64-armv8a-1linux-gcc/lib




image4.png
278 export CFLAGS="%{optflags}"

-Ddisable_drivers=*/fpga* -Ddisable_drivers=*/ifpga* -Denable_kmods=true -Denable_docs=true
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[root@localho ile readelf -d . /local/bin/dpdk-pdump |grep rpath
0x000000000000000f (RF ) Library rpath: [/usr/local/lib64/dpdk/pmds-21.0]

[root@localhost file]
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%install
namer=: (kern_devel ver)

DESTDIR=$RPM_BUILD_ROOT/ meson install -C 5(target]
DESTDIR=$RPM_BULLD_ROOT/ ninja install -C $(target]

cd  $RPM_BUILD_ROOT

file “find ~type £'| grep -w ELF | awk -F":" *{print $1)' | grep -v ko | for i in ‘xargs®
o
chrpath -d 51
done.
ca -

mkdir -p $RPM_BUILD_ROOT/etc/ld.so.conf.d
echo "s(_bindir}/s(name}" > $RPM_BUILD_ROOT/etc/ld.so.conf.d/s (name)-%(_arch} .conf
echo "/usr/local/bin/%{name)" >> SRPM_BUILD_ROOT/etc/1d.so.conf.d/¥(name)-%(_arch).cont
echo "1ib64/% (name)" >> $RPM_BUILD_ROOT/etc/ld.so.conf.d/s(name}-%{_arch).conf
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iiles

/usr/local/bin/*.py
/1ib/modules/s (kern_devel_ver) /extra/dpdk/*
/1ib64/1ibrtes.s0%

% (_sbindir)/dpdk-devbind

)
)
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[root@localhost filel# file 1ib64/librte_mempool ring.so.21.e
1ib64/1ibrte_mempool ring.s0.21.0: ELF 64-bit LSB shared object, ARM aarche4, version 1 (SYSV), dynamically linked, BuildID[shal]=3fbocd5369c447ac95adalbf3c3ccd5825292F27, with debu

g_info, [not stripped
[root@localhost filel# [|
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#install
export CFLAG
export LDFLAG:

$RPM_OPT_FLAGS -1m"
$RPM_LD_FLAGS -Wall -shared”

pushd % (py3dir}
env FFLAGS="SRPM_OPT_FLAGS -fPIC" \
OPENBLAS=3(_1ibdir} FFTH=%{_libdir) BLAS=%{_libdir) LAPAC
tpy3_install
popd

(_libdir) \
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%define debug_package %{nil}

meson-%{target} -Ddisable_d

ninja -v -C %{target}

vers=*/octeontx2 -Ddisable_drivers=*/fpga* -Ddisable_drivers=*/ifpga* -Denable_kmods=true -Denable_docs=true
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